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Otuet "HR-Opakyn" Ha ocHoBe reHepaTusHoro U/ ApxuTekTypa Ectb Het Het Het Het Het Het Het

OTuyeT "AHanU3aTOp NepenmcoKk” Ha OCHOBE

reHepatusHoro MM ApxuTtekTypa Ectb Het Het Het Het Het Het Het
" " “m
Oruer "SQL-3anp s ana_|Mpouve Ectb Her Het Het Het Her Her Het
reHepauum 3anpocos roocoM BO3MOXHOCTU
Moaner ChatGPT, PT, Ollama ana Mpouue Ectb Het Het Her Her Het Het Her
WU-oTueToB BO3MOXHOCTU
"DLP no dopmatam caiinos": ans dai mn np
TMnaMm (Hanpumep, CAD-uepTexu u apyrue Ectb Het Het Het Het Het Het Het
wec THIE b ot bainoB) BO3MOXHOCTU

DLP-aHanu3 OKyMeHTOB BHe KOHTEKCTa paciumpenus | DLP

- Ectb Het Het Het Het Het Het Het
¢aitnos BO3MOXHOCTH
"KapaHTnH": 3a6. p K nep us-3a DLP
DLP-nonutuk daiinbl, MOryT 6bITb MOMELLEHbI B Ectb Het Het Het Het Hert Het Het
w N BO3MOXHOCTH
KapaHTun" B 3awumndposaHHom Buge
Mouck HacTpoek B Beﬁ-fepc:m o6anbHbix Mpouve Ecto Her Her Her Her Her Her Her
HacTpoiKax BO3MOXHOCTH
Oruer "Ipad ceaseit (3D)" ana Tgexmepuoro pLp Ectb Her Her Her Her Her Het Het
NpeACTaBNeHUNA KOHTAKTOB U CBA3EH COTPYAHUKOB BO3MOXHOCTH
BknioueHna 2FA Ha KNMEHTCKUX MaluMHaX no pasHbiM (DLP Bai Her Her Her Her Her Her Her

€oGbITUAM BO3MOXHOCTH

3awuTa KPUTUUECKUX NPUNOXKEHWNI/CAATOB OT NI0GLIX DLP

TpaHcnaumit akpaHos (BKC) n Ectb Her Het Her Her Het Het Het

H M BO3MOXHOCTH
NpOrpamMM-CKpUHLLIOTEpPOB

MonHoakpaHHblit Waveform-npourpbisatens B otyete |DLP

" o Ectb Het Het Het Het Het Het Het
'Ayauo’ BO3MOXHOCTU

Mepexsat oTnpaBnsemMoi Be6-noutbl Ana mail, yandex, |DLP Ecre Her Her Her Her Her Her Her
rambler BO3MOXHOCTH

" ™ Py - no b - Mpoune Ectb Her Her Her Her Het Her Her
BXoAslWee/ucxoaswee B otyete "MucbMa e-mail BO3MOXHOCTU

Co6biTHe "BHeLuHuit e-mail B 6yq?epe o“6MeHa Mpouwne Ect Her Her Her Her Her Her Her
pacwump TaKxe u e-mail B keiinorrepe BO3MOXHOCTH

Knaccudpukaumus Gonene 13 MAH. LOMEHHBIX "MMeH caittoB [ DLP Ectb Her Her Her Her Her Her Her
cnosaps "AHanusaTopa puckos BO3MOXHOCTU

Mecc p Max: ' (Web-sepcus) | DLP Ectb Het Het Het Het Het Het Her

S
3

Mot (Desktop/Web-Bepcus) BO3MOXHOCTH

P
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Mepexsar kpaitHeit Bepcun WhatsApp Web pLp Ectb Het Het Het Het Het Het Het
BO3MOXHOCTH
Vi DLP
y OCR, nep Ha Content Al Ectb Het Het Het Het Het Her Het
BO3MOXHOCTU
. DLP
OCR: yckop pa6oTbl, noaney Linux-cepsep Ectb Het Het Het Het Het Her Her
BO3MOXHOCTU
o . DLP
Mopner cepsep pocetu ans Linux-cepsepa Ectb Het Het Her Her Het Her Het
BO3MOXHOCTU
Linux-KnMeHT: noaAepxKa TeHeBbIX Konuii npu BbiBoae | DLP Ecte Her Her Her Her Her Her Her
Ha USB-¢naw BO3MOXHOCTH
Linux-K/IMeHT: KOHTPONb ceTeBOro nepexsarta noutbl |DLP
(SMTP/IMAP) BOIMOKHOCTH Ectb Het Het Het Het Het Het Het
. DLP
Linux-K/AIMeHT: nepexsaTt ne4yaTu Ha NpuHTEpe Ectb Het Het Het Het Het Het Het
BO3MOXHOCTH
Koutpone b - npup ¢ pLp Ectb Het Het Het Het Het Het Het
ol p BO3MOXHOCTU
v, i dhaiinosnbiii Gpaysep B BOCC-OHnaii Onnaiiu Ectb Her Her Her Her Her Her Her
HabnoaeHne
HKecrkas i Ha - f pema Mpoune Ectb Her Her Her Her Her Her Her
knuentckoro MK uepes BOCC-OxnaitH BO3MOXHOCTH
VYnyuwenHbiii SockFilter-ceteBoit apaiisep ApxuTekTypa Ectb Het Het Het Het Het Het Het
- pexbard otnp A uepes |DLP Ectb Her Her Her Her Het Her Her
paysepbl, py a Ha Chr BO3MOXHOCTU
[0}/ # advanced-yc ANf yC
TONbKO KAueHTcKol yactu Windows ApxuTekTypa Ectb Het Het Het Het Het Het Het
(nokanbHas/ynaneHHas)
Opr nop, "BbI60PO4HOrO Hab. "
Ha Windows/Linux/MacOS-KnHeHTax ApxuTekTypa Ectb Her Her Her Her Het Her Her
MacOS ARM: ApxuTtekTypa Ectb Her Het Het Het Her Her Het
Moanepxka MacOS Tahoe ans knueHTCKoOM YacTn
DLP-cpa6aTtbiBaHUs NPY OTKPbITUM JOKYMEHTA B DLP Ectb Her Her Her Her Her Her Her
KPUTUYECKUX NMPUNOXKEHUAX BO3MOXHOCTH
kcnopt AaHHbIX B XLS nocne npumeHenus Mpoune Ectb Her Her Her Her Her Her Her
dunbTpauun BO3MOXHOCTH
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BO3MOXHOCTU/MPOOYKTbI Kareropus
OCcHOBHbIE CTp nporp "no6 Mpouwne
HaCcTpOiKK" Tenepb TakKe AOCTYMHbI U B BE6-BEPCUM | BOSMOXKHOCTH
YnaneHHas ycTaHOBKa areHTOB Yepes uHTepdeiic ApxuTtekTypa
Orp Makc ro uc © Tpaguka ot ApxuTekTypa
cepsepa P P
WUcks npuy npU CUHXP "WnTerpaums c

npoduneit KIMEHTCKUX HacTpoek U3 AD

Active Directory”

DLP
Mopnepxka nepexsara Telegram Desktop 5.12.x+ BOIMOXHOCTH
OToGpaXkeHne aKTUBHOCTH NO KaXKAO0MY OTKPLITOMY
= . w Otyetbl
daiiny B otyete "Mporpammel” ana AutoCAD u Acrobat
MOHUTOPUHTa
Reader
Bxop B ") i Kabuner" p cr i [Mpoune
cTp Be6-uHTepdelica BO3MOXHOCTM
Ans 7 6. p n Be6-kamep He | OHnaiiH
HY)XHO YC Tb ynb BOCC-Oxnait HabnoaeHne
Pa6ota "aBTONpocAylKK" B KOHTEKCTe nonb3oBarens, a | DLP
He KoMnbloTepa BO3MOXHOCTU
Moanepxka SIEM cucrem
PeanusoBaHa nonaepxka nobbix SIEM cuctem kak no DLP
syslog, Tak v Yepe3 npsiMble 3anpochbl K b/.
BO3MOXHOCTU
MopTBEpX/AEHA COBMECTUMOCTb CO cneayolmmm SIEM
cucremamu: Komrad Enterprise SIEM, RuSIEM
CepBepHble yBeAOMAEHUA
CepBep yBenoMNsEeT COBbITUEM O KPUTUYECKM BBICOKOM | ApXuUTEKTYypa
notpebnexnn RAM
B Be6-Bepcuio "MMo6GanbHbIX HacTpoek” f06aBneHbI ADXUTEKTYDE
cTpaHuubi: "LiudpoBbie otneyatku”, "Pabota c 6a3oii” P TP
[l.o6 Tb Mr urHopuposate |
ums MK B BOCC-OddnaiiH 6e3 nsmeHenuit B b, p
.. P BO3MOXHOCTH
(Bknapka: ans cepsepa "06wwme HaCTPoiKu")
B ytunury p AAHHBbIX Mpoune
Tb CUHXP BCTpeY BO3MOXHOCTU
MocMoTp "BoTepMapoK” Ha "neTy” Ha 3KpaHe npu Mpoune
HacTpoek B 106 HacTpoek BO3MOXHOCTH
Mpu ycraHoske PostgreSQL HeT Heo6xoauMOCTH n
i . . poune
poBepsATb NapameTp d_conforming_strings B BOIMOXHOCTH
HacTpoitkax PostgreSQL
BcrpoerHbiit Apache Web Server o6HoeneH ao 2.4.62 |[poune
(OpenSSL 3.1.7) BO3MOXHOCTH
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BO3MOXHOCTU/MPOAYKTbI Kareropus
PostgreSQL- Top ana Wind Ao [Mpouune
Bepcum 17.0 (OpenSSL 3.3.2) BO3MOXHOCTH
B Tb 3anpeTa cnucka
o . DLP
BIOXeHHbIX (haiinos B Outlook (Bknaaka "MOHUTOpPUHT:
,, BO3MOXHOCTU
Mouta”)
B0O3MOXXHOCTb 3anpeTa NYHKTOB B KOHTEKCTHOM MEHI0 DLP
p Wind "M Tbea" u "OTnpasuTe’
.. o BO3MOXHOCTU
(Bknaaka "MoHuTopuHr: OTnpaeka ¢aiinos”)
Akt itH/oddnaith kntovein uepes | XUTEKTYDA
Be6-MHTEpdelic Komnaekca P TP
Mep T OTnp X ait e DLP
npunoxetnne New Outlook BO3MOXHOCTH
B otuete "MMo6anbHbiit nouck” nobasneHa BO3MOXHOCTL MNboune
BbIGUpaTh rAe UCKATb (3HAUMTENbHOE YCKOpeHUue P
BO3MOXHOCTU
nomcKa)
il DLP-o6pa6oTka ans zip-ap (BTY. M
M DLP
B/IOXKEHHBIX), CM. BKnaaky "DLP
" BO3MOXHOCTH
(TekcT/KapTuHKM/ronoc)
Bc Tb 6. poBaTb NneyaTb Ha NpUHTEpe Npu DLP
DLP-cpa6atbiBaHumn BO3MOXHOCTH
Bc Tb pmap npu neyatu |DLP
AOKYMEHTOB Ha NpuHTEpe BO3MOXHOCTU
Ycunenue «aHTUdOTO» ynposp DLP
«BOTEPMapKOB» Ha 3KpaH (BKNaAKa HacTpoek
M BO3MOXHOCTH
«Kputnyeckue npunoxeHus/caiTol»)
D06 Tb b ANS KAXKAOH
DLP-yrpo3bl UHAMBMAYANLHO NOPOTU AETEKTUPOBAHUA U pLp
bl AMBUAY: porm A P BO3MOXHOCTU
610KMPOBKYN
O aapecos Kpum 0B B 6ydepe n DLP
MX PUCKOBBI 4 Tbio 6. p
BO3MOXHOCTU
pacnpocTpaHeHus
CkaHupoBaHue nanok Outlook
BbInonHseTcs ckaHMpoBaHKe Nanok
YepHoBuku/BcTpeun/3anaumn Ha KOHPUAEHLMANbHbIE DLP
p P A AeHL BO3MOXHOCTU
B/IOXKEHUS C BO3MOXHOCTbIO OMLMOHANBHOTO yAaneHue
HalaeHHbIx dainos
Linux-knueHt: DLP
BO3MOXHOCTb YKa3blBaTb 4EPHbIN» CMUCOK NPUNOXKEHMUI
BO3MOXHOCTH

ANf 3anpeta 3anycka
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Het Her Her Het Het Her
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BO3MOXHOCTU/MPOAYKTbI Kareropus
Antudorto: nobasneH «TUxuit» pexum (6e3
yBEeLOM/IEHMI NONb30BaTeNs) DLP
B cnyyae BO3HWUKHOBEHMS COBbITUS, HE ByaeT BblAAHO
o BO3MOXHOCTU
coobLeHuit Nonb3oBaTento, 0fHako Ha cepeep byaert
oTnpasneHo cobbiTe
Bc Tb 6. poBaTb y DLP
noakK. no RDP k py BO3MOXHOCTU
| Tb YC «6enoro» cnmcka
USB-ycTpoiicts DLP
CucTeMa Takxke No3BonseT NonyyaTb yBeaoMNeHNs BO3MOXHOCTU
aaMuHucTpaTopy o noakntoyeHnn USB flash yctpoiicts
13 6enoro cnucka
Linux-knueHr:
[lo6aBneH 3anpeT Ha 3anyck OTAENbHbIX KOMaH[, B DLP
TepmuHane Linux
. BO3MOXHOCTH
Jlo6aBneHbl peakuuu Ha cobbiThe 3anyck Linux-koMaHa:
6nokmpoBka, coobLieHune, TpeboBaHMe 060CHOBaHUS
Bc Tb MapKMPOBKM JOKYMEHTOB A1l UX
DLP-3awmtb!
CKprTbIe METKU B AOKYMEHTaX ANs 3amTbl X OT DLP
oTnpasku. [lonyckaeTcs BO3MOXHOCTb NepecoxpaHeHus, BO3MOXHOCTH
KOMMPOBaHWS YacTh foKyMeHTa (He Ans .pdf)
WcxopHble dpopmartbi: pdf, docx, xlsx, pptx (BO3MOXHOCTb
nepecoxpaHeHnus B popmaTtbl OpenOffice: odt, ods, sxw)
B Tb 3anpeTa p usy ] DLP
RDP-ceccumn Ha nokanbHbiit MK yepes 6ydep o6meHa
BO3MOXHOCTU
(Bknapxa «bydep o6meHa»)
MacOS-knueHT: ADXUTEKTYDA
nogaepxka MacOS 15 Sequoia P P
MacOS-knuneHr: ADXUTEKTYDA
nogaepxka MacOS Sonoma P P
OTKa3 OT NoAAEPXKKU X86-KOMMOHEHT B CEpBEPHOM ApxwTekTypa
Yyactu
Otkas ot noaaepxku MySQL
Haunnas ¢ Bepcumn 10.x komnnekca, nogaepxkka MySQOL | ApxutekTypa

npekpatieHa

G:) CraxaHoBel|
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R 6 o
b 5P PoBath Knasuatypy u Onnaiti Her Her Her Het Het Her
MbiwWb nonb3osartens Yepes 6OCC-OwnnaitH HabnoaeHne
Jlo6aBneH nepexsar TEKCTOBbIX coobLueHuit Dion yepes |OTueTsl Her Her Her Her Her Her
ICAP-uHTerpauuto MOHMTOpMHIa
MepexsaT ronocoBbIX NEpPeroBOpPoB U OTNPaBASEMbIX Otyetbl
dait B Sber.Jazz Desktop, MTS Link Desktop MOHUTOPMHIa Her Her Her Her Her Her
Tenepb B oTueTe C paTtb OtyeTsl Her Her Her Her Her Her
MHTEpBaN C TOYHOCTBIO 10 MUHYT MOHUTOPUHTa
Jlo6aBneH nepexsaT TEKCTOBbIX COOBLLEHMI Otyetsl Her Her Her Her Her Her
mecceHaxepa TrueConf uepes ICAP-uHTerpaumio MOHUTOPUHIa
i p T oTNp ait B Kontur.Talk Orerel Het Her Her Het Het Her
MOHWUTOPUHIA
B otuete «CobbiTnA: enb» Npu Oryers!
6e3yc/10BHOI 6. p ornp dait Her Her Her Het Her Het
+ MOHUTOPUHTa
¢op 6yaer oTp B COObITUM
B otuete «Ta6enb YPB» Hepa6oune AHU Tenepb OtyeTbl Her Her Her Her Her Her
noac s Ana ny 0 BOCNpUATHA MOHWUTOPUHIA
Mep T OTNp b 1 roN10coBbIX Otyetbl Her Her Her Her Her Her
neperoBopoB B Meccenmxepe WeChat Desktop MOHWUTOPUHTa
Mep T Yandex M ger Desktop (coo6uieHus, Oruers!
daiinbl, ronoc) u Yandex Messenger Web (coo6ienus, Het Het Het Het Het Het
aiinbi) MOHUTOPUHTa
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BO3MOXHOCTU/MPOOYKTbI Kareropus 11 Bepcusa 10 Bepcusa 9 Bepcua 8 Bepcus 7 Bepcus 6 Bepcus 5 Bepcus 4 Bepcua
Mepexsart ronocosbix neperosopos ans TrueConf OTyeTbl
Her Her Her Het Her Her
Desktop MOHUTOPUHIa
Jlo6aBneH HOBbII oTyeT «CTaTyc cMCTEMbI»
(BK i pa6otbi CYBA,
cepBepoB, dait 0 Xp K/IMEHTOB) Oruers Het Het Het Her Her Het
MOHUTOPUHIa
OTyeT BK/ItOYAET BaxkHble nokasaTtenu pabotsl CYB[,
cepBepoB, $HaiiNoBOro XpaHUIULLA, KJIMEHTOB
Linux-knueHt: no6 p T dait
onepaumii
Otyetbl
MopAaepxuBatoTCS onepauuy KOMMpoBaHUS, Het Het Het Het Het Het
~ MOHUTOPUHTa
nepemeLlueHune Ha Apyroii pasaen. bes Tenesoro
KOnMpoBaHus paiinos
MonHocTblo oTyer «A P PUCKOB»
(Takxe ﬂOGaBQEHO BbIYMCIEHME NEPCOHANBHOMO Otyetbl Her Her Her Her Her Her
PUCKOBOTO peiT1Hra COTPYAHMKA) MOHUTOPUHTa
R
T b MHTEPBaN B yHaax Mpouue Het Het Het Het Het Het
NpYU CHATUM CKPUHLLOTOB BO3MOXHOCTU
B BOCC-OHnaitH BbiaaeTcs y NpH OUUCTKE
o Mpoune
NanKu TeHeBbIX KONWIA B Cly4ae NpesbileHns Het Het Het Het Het Het
BO3MOXHOCTU
MaKCMManbHOro pasmepa
MOo)XHO HacTpauBaTb «BpeMS XU3HW» COOBITHI ANs Mpoune Her Her Her Her Her Her
yepes mMr cBA3M BO3MOXHOCTU
" Mpoune
JMo6aeneH nouck no orueram B bOCC-Oddnaiin Het Het Het Her Her Het
BO3MOXHOCTH
B BOCC-OnnaiiH/Oddnaitt p paTtb Mboune
p noucka (o6wwuii, nepap umsa Tens, B(E’BMO)KHOCTM Het Het Het Het Het Het
ums MK, ®UO, otaen, 3apaya, URL)
Cosn.aua yTUnuTa Ans UMnopTta AaHHbIX
JMocbe/U /Cy6 /OTNyCKOB U Mpoune
Per g H H H H H H
6 X/} CKYA u3 TEeNbCKUX BO3MOXHOCTU er er er er er er
¢aitnos
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BO3MOXHOCTW/MPOAYKTbI Kareropus
i} Tb 3KCMOPTa U pTa HacTpoek | Mpoune
1 no6bix SOL-Tabnuu, uepes SQL-ckpunTbi BO3MOXHOCTH
Bc Tb yKa3aTb yio peTpocnekTusy Mpoune
p ANa T KOnuit B 10 p BO3MOXHOCTH
MonHoctblo pab uyny Be6G-unTepdeit Mpoune
Aans bOCC-OunaitH, BOCC-OddnaiiH, J1 0 KabuHeTa |BO3MOXHOCTH
[Byxd pHas ay ¢ AN aAMUHKUCTpaTopa
N0 CHUMKY Mua Mpoune
Bxoa no cHuMKy nuua (aHanor Faceld) npu BO3MOXHOCTM
ncnonb3oBaHuu 2FA
B BOCC-OHnaiin/Oddnait
P . ™ |Npoune
Y Tenei B yxe
BO3MOXHOCTU
CyliecTBYIoLME CUCKKM GbicTporo BbiGopa
B Tb OT) yc Tb PETPOCNEKTUBY
ounctkmn «XKypHana» (Bknagka ans cepsepa «O6wue Mpoune
M «Ryp peep BO3MOXHOCTU
HaCTPOMKMN»)
BosmoxHocTb 3anpeta USB yctpoiicTs DLP
Bo3smoxHoCTb 3anpeTa: hoTokamepa/cMapTHOH,
- BO3MOXHOCTH
cbeMHble anckn, Bluetooth/WiFi/mogem
Berp # OCR pac €T Y36eKcKuit A3bIK DLP
Bo BcTpoeHHbI oddnaitH-ABMXOK pacno3HaBaHKs
o BO3MOXHOCTH
Tekcta (OCR) nobaBneH Y36ekckuit a3blk
Mouck no copepxnMMoMy aiiioB Ha KIIMEHTCKUX
MallmHax DLP
Co3AaH NOMCKOBbIM ABUMXOK NO COAEPXMMOMY (aiioB | BO3MOXHOCTH
Ha K/IMEHTCKMX MalinHax (OHNaiiH u oddnaitH-sepcum)
HanoxeHue cKpbITbIX «BOAAHBIX 3HAKOB» Ha
nsobpaxeHus
BO3MOXHOCTL CYUTBIBATL M HaKNaAbIBaTb CKPbITbie DLP
«BOASHbIE 3HAKM» Ha PrintScreen-1306paxeHus C Lenblo | BO3MOXHOCTH

fanbHeiilein naeHTMdUKaLMM nonb3osarens,
cAenasLiero 3TM nsobpaxeHns
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BO3MOXHOCTU/MPOAYKTbI

Pacump DLP- Ten

[Lo6asneHbl popmaTsl Ans DLP-aHanusatopa: .doc, .xls,
.ppt, .rtf, .pdf. Tenepb DLP-aHan13atop B fOKyMeHTe
MOXeT HaxoauTb 6onee oaHoro cosnaseHus. lobasnexa
BO3MOXHOCTb He reHepupoBaTtb DLP-cobbiTne ecimn B
J[OKyMeHTe HaiifeHo MeHee N-coBnageHuii [lobasneHa
BO3MOXHOCTb He NepeaaBaTh TEHEBbIE KONUM
JIOKYMEHTOB ecnu He cpabotan DLP-aHanu3

Moppepxka DLP-aHanu3a [OKYMEHTOB y4nTbIBas TEKCT B
MX KONOHTUTYNax

Kareropus

DLP
BO3MOXHOCTM

n + &
HBYXQ P ay b4

OnunoHanbHas BO3MOXHOCTb HAaCTPOUTD
ABYXaKTOpHyto ayTeHTUdUMKaumio (2FA) npu Bxoze B
koHconb BOCC (yepes Telegram, SMS)

ApxuTekTypa

Linux-knueHt:

Monnepxka noMeHoB Ha ocHoBe Quest Authentication
Services

Bo3moxHocTb paboTel nog ynpaenenuem Citrix Virtual
Apps and Desktops

Monaepxka HoBbIx kKnueHTckux OC Linux: AlterOS 7,
AstraLinux SE 1.7, AstraLinux SE 1.8, AlterOS 9,
Mopaepsxka pexuma 3MC (3aMkHyTas nporpamMmHas
cpepa) ans Astra Linux SE

ApxuTekTypa

CuHxp c AD noaaep PostgreSQL
Bo3MoxHOCTb cMHXpoHM3auums ¢ Active Directory ans

PostgreSQL (Bce pexxMMbl KpOMe CMHXPOHM3aLMK NpaB)

ApxuTekTypa

XpaHeHue paHHbIX B SQL-6a3e PostgreSQL

Bce paHHble MOHMTOPUHra xpaHsaTcs B SQL-6a3e Ha
cepBepHoit MalwuHe. lobaBneHa nogaepxka
PostgreSQL. Tenepb noanepxvBaetcs 3 6a3bl AaHHbIX:
Microsoft SQL Server, MySQL*, PostgreSQL

*HaunHas c Bepcuum 10.x Komnnekca, noaaepxkka MySQL
npekpatieHa

ApxuTekTypa

MonHas noanepxka paboTbl KOMNAEKca no
reopacnpeseneHHoi cxeme

Pabota KomMnnekca no reo-pacripefeneHHoi cxeme:
o6was bl u pasHeceHHble cepBepbl C GaitnoBbIMU
XpaHUAULLAMM

ApxuTekTypa

3anyck cepBepHoii yacTH B cpeae Linux

CepBepHas 4acTb KOMMNIeKca MOXET 6biTb 3anyLueHa B
cpepe Linux. Co3aaH roTosblit 06pas ancka cepsepHoit
yactu ans Linux u nobaeneHa uHdopMaums B cnpasky
no ero 6bICTPOit ycTaHOBKeE

ApxuTekTypa

Mac/Linux-KaueHT:
Jlo6aBneHa nopaepika 6paysepos Brave, Vivaldi,
Yandex

ApxuTtekTypa

MonyueHue us AD cBA3M pyKOBOAUTENb-COTPYAHUK
Bo3MOXHOCTb MCMOB30BaTh Nobble aTpubyThl AD ans
NOCTPOEHMS CBA3U PYKOBOAWTENb-COTPYAHMK.
Mopaepkka cuTyaumnmn «Gonee OAHOTO PyKOBOAUTENS ANs
COTpyAHUKA»

ApxuTekTypa

CuHxp ¢ AD npas Tenbi 6asbl
(HaYanbHMKOB)
Bo3MOXHOCTb yCTaHaBnMBaTh Ntobble 6a3oBbie NpaBa no

YMONYaHUIO AN1st pONedt NpU CUHXPOHMU3ALLMM NPaB

ApxuTekTypa
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MacOS ARM:
Monnaepxka MacOS Monterey, MacOS 13 Ventura ans ApxuTtekTypa
K/IMEHTCKOM YacTun

SQOL Server Express uc yercs B 64
peAakummn

Mpu yctaHoBKe U3 AUCTPMBYTMBA YCTaHOBKM B 1 KKK ApxuTtekTypa
aBTOMaTMYeCKM Npou3BoaMTCs ycTaHoBka SQL Server
Express ucnonb3yetcs B 64-6UTHOM peaakLmm

Monaepxka PostgreSQL
Bce naHHble MOHMTOPWHIa MOTYT XPaHUTLCS TakKe B ApxuTekTypa
6a3e naHHbIx PosgreSQL Ha cepsepHOii MallnHe

Monneg C p ¢ AD npu ucnonb3oBaHumn
PostgreSQL

MonyyeHune paHHbIX M3 AD npu MCNoNb30BaHMM
Microsoft SQL Server (CMHXpOHU3aLMS BCEX PEXMMOB) U
PostgreSQL (Bce pexxmMMbl KpOMe CMHXPOHM3aLMK Npas)

MHTerpauums ¢
Active Directory

Moaynb Bocc-Onnaith

Tenepb B BOCC-Onnaitn «[Maysa»,
«Co061weHne/bnoknMpoBkas 1 «KAGMUH-DYHKLMUY» He
TpebytoT Hanuuusi Mopyns BOCC-OHnaiiH
[Llo6asneHa dyHKUMS «ABMUH-DYHKLMK (cepBep)»

Ownait
HabnoaeHne

P
PP P P

Cobcr!
B TEKCT
(mononHeHuWe K cylecTByoLLeMy OHMaliH oT Google)

eun
P Otyetbl

MOHUTOPUHIA

Her Her Het Het Her

Otuyert «MMo6anbHbIi NOUCK»

Co3aaH oTyeT «nobanbHbIA NOMCK» ANs NOUCKa NO BCei
6a3e faHHbIX TeKCTa

Mouck no Teram, cnosam Keitnorrepa, 3arofoBKy OkHa, Otyertbl
NpUNOXeHNAM, caiiTam B npefenax Bceit 6asbl JaHHbIX | MOHUTOPUHTa
N0 BCEM COTPYAHUKAM C BbICTPbIM NEPEXOOM Ha CHUMKM
3KpaHOB HaWAEHHOro NPOMEXYTKa BPEMEHM MO
COTPYAHUKY

MepexsaT nepenucku 1 roNocoBbIX NEPEroBOpPoB ANs
Meccenpxkepa WhatsApp Otyertbl

Jlo6aeneH WhatsApp Desktop/Web 1 ronocosbix MOHUTOpUHIa
neperosopoB B WhatsApp Desktop

Mep T nep ku TelegramWeb
JLlo6aBneH nepexsat nepenucku B TelegramWeb (B Otyetbl
[IONONHEHME K YXKE CYLLecTBYOLEMY NepexsaTy ans MOHWUTOPUHIa

Telegram Desktop)

Mepexsat meccenmxepa VK Teams
JLlo6asneH nepexsat MecceHmxepa VK Teams (Cloud)
nns Desktop n Web-sepcuit: nepenucka, dainbl, 380HKM

Otyetbl
MOHUTOpUHra
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BO3MOXHOCTW/MPOAYKTbI Kareropus
Mepexsat MeccenmxKepa MecceHaxepe eXpress Oruersi
[LlobasneH nepexsat COOBLLEHMIA B KOPNOPATUBHOM
MOHWUTOPUHIA
MecceHmxepe eXpress
Teonokaumns
Otyetbl
Jlo6aBneHa BO3MOXHOCTb MONy4aTh CTPaHy, rOpoA,
o o MOHUTOPUHIa
BHELWHWIA/BHYTPeHHUi IP ans otueta «feonokaums»
Ta6eno YPB
Otyetbl
B otyet «Tabenb YPB» no6aBneHo akTMBHOE BpeMs
MOHUTOPUHTa
paboTbl 3a KOMNbITEPOM
Tpynna otueToB «AHanuTHKa»
Co3aaHa rpynna HOBbIX MHOTODYHKLMOHANbHBIX OT4eTOB | OTYeTbI
«AHanUTMKa» C BO3MOXHOCTbIO GOPMUPOBAHUS AOCbE MOHUTOPUHTa
KOMMaHWK, NoApasfeneHuit U LoCbe COTPYAHUKA
OTueT «AHanU3aTop pUCKOB»
O6HOBNEHbI CNOBapH «AHanM3aTopa pUCKOB» KOTOpble
yCTaHaBNMBAIOTCS MO yMonyaHuio. Co3aaHbl HoBble
cnosapu. [lo6aBneHbl HoBble pecypchl U pacnipeneneHbl | OT4eTbI
o coOoTBeTCTBYIOWMM cnosapsM. Mpu Moaudukaumm MOHWUTOpUHTa
CnoBaps MMeeTcs BO3MOXHOCTb GbICTPO €ro BEpHYTH B
ncxofHoe coctosiie. O6HOBNEH CMUCOK 3arnpeLeHHbIX
npaBUTENbCTBOM CaliTOB B CIOBapSAX
Mep T OTAp X pait B Zoom Otyetsl
Jlo6aBneH nepexsaTt oTnpasasieMbix $aiinos B Zoom MOHUTOPMHIa
B Tb p Tb CKP bl
B03MOXHOCTb pa3MblBaTh CKPUHLLOTbI COBLITUIA 1 Orers
CHMMKOB 3KpaHa Ans otyeta «CHUMKM 3KpaHOB» AN
o o o MOHUTOPUHIa
COKPbITUS TEKCTOBOI M NpOYeit KpUTUYECKO
MH(OPMALMK OT aHANNUTUKA
Pacwmnpenue uncdopmaumm cobbitus «Bxog,
nonb3oBaTens B CUCTEMY»
Otyertbl
Tenepb cobbiTe «Bxopa nonb3osatens B cucTemy»
o MOHWUTOPUHIA
pacwupeHo nHdopmauueit o Tune ceccun: RDP nnm
Console
[pynna ot4yeToB «AHaNUTMKa»
BO3MOXHOCTb CTaTUCTUYECKOM OLIEHKU HOPM, CPEAHUX Oryers!
3HAYEHMUI U OTKIOHEHUI OT CPEAHUX PasNUYHbIX
. MOHWTOPUHIA
nokasateneii no rpynne COTPYAHUKOB MK
noapasgaeneHui
[pynna oT4yeToB «AHaNUTMKa» Orversl
BO3MOXHOCTb OLEHKM «JIaepcTBa» No BOBNEYEHHOCTU
MOHUTOPUHIa

nepcoHana B paboTy B rpynne oT4eToB «AHAAMTUKa»
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BO3MOXHOCTU/MPOAYKTbI Kareropus
Otyer «Mouck B aitnax»
o Otyertbl
[Llo6asneHbl HoBble oTueThl «[Mounck B paiinax» B MOHUTOpWHIa
moaynsx BOCC-Onnaitt u BOCC-Oddnaii
Ortyet «Kapra pa6ouero aHs»
B oTueTe «J/leHTa aKTMBHOCTW» Tenepb TakKe BbIBOAUTCS Oryers!
CyMMapHas ycpeaHeHHas MHGOpMaLms 3a BeCb nepuos,
MOHUTOPUHIa
noctpoeHus. Otyet «Kapta paboyero gHs» LOCTyNeH 13
[locbe coTpyAHMKa B rpymnmne OTHETOB «AHANUTUKa»
YTUnuTa yaaneHHoM yCTaHOBKU
B03MOXHOCTb 3anycka yAaneHHo! YCTaHOBKM Mpoune
KIMEHTCKOM YacTu U3 nporpamMMbl [M06anbHbIX HACTPOEK | BO3MOXHOCTM
(4epes MeHIo)
o6anbHas cuctema Karer
nonb3osareneii
CyLecTBEHHO pacLUMpeH CMUCOK U HanonHeHne
cnoeapeit aHanusaTopa p1ckoB no ymonuanuto. CosaaHo Mpouve
1 HanonHeHo Gonee 40—KaTer0p1414 06wwmm OﬁbeMOMv BO3MOYKHOCTH
~200 TbIC. KATErOPUPOBAHHBIX CAUTOB U MPUNOKEHUIA.
3710 no3sonseT 6onee TOUHO KnaccupuLmMposaTh
noBefeHue nonb3oBaTenei kak «MonesHoe», «BpegHoe»
unu «HeiTpanbHoe»
o6anbHas cuctema Karerop
nonb3oBarenei
BO3MOXHOCTb MMNOPTa CMMCKA KaTeropupoBaHHbIX Mpoune
pecypcoB 13 NpesyCTaHOBNEHHbIX COBapeit B BO3MOXHOCTU
Co6CTBEHHbIE, YTO 0COBEHHO aKTyanbHO B BOMpOCax
06paTHOI COBMECTUMOCTM C MPOLLbIMUA BEPCUSMU
o6anbHas cuctema Karerop
nonb3oBarenei Mpouwne
Tenepb B cnoBapsix aHaAU3aTopa pUCKOB MOXKHO TaKKe | BO3MOXHOCTH
yKasblBaTb exe-(aitnbl 6e3 nyteit i nporpamMmm
DLP: dait otnp Ha nevatb DLP
Bo3moxHocTb DLP-aHanu3a copepxumoro dainos,
BO3MOXHOCTU
OTNpaBNsSEMbIX Ha NeYyaTb
B0O3MOXHOCTb 3anMcK BUAEO € 3KpaHa nonb3osatens
npuU BO3HUKHOBEHUM COOBITHI DLP
[lo6aBneHa BO3MOXHOCTb 3aMMCK KOPOTKOTO BUAEOD C
BO3MOXHOCTU
3KpaHa nonb30BaTens npu BO3HUKHOBEHUMU
DLP-cobbiTnit
Antudoro DLP
3awwmra ot oTorpaduposanms skpaHa MK cMapTdoHoM BOIMOXHOCTH
B MOMEHT paboTbl KPUTUHECKUX MPUNOXKEHWUIA UNU CAUTOB
Pacno3HaBaHue nuu: haKT 3aMeLLeHns CoTpyAHUKa
Ecnu coTpyaHuka 3a pabounM MecToM 3aMeHsieT Apyroi
CTOPOHHWIA YENOBEK U APYroV COTPYAHMK, obuuep DLP
6e30MnacHOCTH He3aMeANUTENbHO MONYYUT OMOBELLEHNe BO3MOXKHOCTH

0 TaKoi cuTyaLuu B Buae cobbitna. [ing pacnosHasBaHus
u, ¢ Be6-kaMep ucnonbayetcs ohdnanH-«ABUKOK»
COBCTBEHHOM pa3paboTku Ha OCHOBE HEMPOHHOM CeTU

11 sepcus

10 sepcua
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BO3MOXHOCTU/MPOAYKTbI

PacnosHaBaHue nuLL: aKT OTCYTCTBUA COTPYAHUKA
Ecnun coTpyAHMK OTCYTCTBYET 33 paboynM MecToM,
PYKOBOAMTENb MOXET MOAYYUTb OMOBELLEHME O Takoi
CUTyauum B BUAE cobbITUS

Kareropus

DLP
BO3MOXHOCTH

PacnosHaBaHu1e NULL: perucTpaums HecKoNbKUX ULy
Ecnu 3a pabounm mMecTom GyAeT 3aperncTpupoBaHo
HECKONbKO NIULL, PYKOBOAWTESb MOXET MOY4UTh
OroBeLLeHMe O TaKOM CMTyaLmMm B BUAE COBbLITUS

DLP
BO3MOXHOCTH

PacnosHaBaHue ML 3alMTa OT 3aKeUBaHUA
Be6-kamep

Ecnu coTpyAHUK 3aKpbin unu 3akneun se6-kamepy, To
cucteMa 3abn10KMpyeT ero 3KkpaH 1 BbiAACT yBefoMIeHue
(Npy aKTMBHOWM YHKLMM PaCnoO3HABAHMS NWLL)

DLP
BO3MOXHOCTH

PacnosHaBaHue nuu: 3awmta pa6ouero Mecra ot
NOCTOPOHHETO YesoBeKa

Ecnu MexaHu3M pacnosHaBaHWs UL, ONPEAENUT, YTo Ha
paboyeM MecTe COTPYAHWKA HAXOAMTCS APYroit YeNnoBek,
KoMnbtoTep 6yaeT 3a6N10KMpoBaH A0 Ced. BBOAA
NI0TMHA/Napons COTPYAHMKA

DLP
BO3MOXHOCTH

PacnosHaBaHue nuu;: aBTOMaTHYECKOe caMoobyyeHue
ABTOMaTHyeckoe 0byyeHHe Ha MLAX COTPYAHUKOB —
Tenepb He HY)XHO NOATBEPXAATb IMLA BPYUHYHO
(Bknaaka «PacrosHaBaHue nuuy)

DLP
BO3MOXHOCTM

Pac TeKCTa Ha cKp (OCR)
[lo6aBneH BCTPOeHHbI 0hdnaitH-aBMKOK
pacno3HaBaHus TekcTa Ha ckpuHwotax (OCR ans
DLP-ananusa)

DLP
BO3MOXHOCTH

Windows, Linux, MacOS
KnueHTckas yacTb NpeacTaBneHa B BEPCUsIX ANS
Windows, Linux n MacOS. CepsepHas — ans Windows

ApxuTekTypa

OnTtumusaums cepsepa Ha 10.000+ KNIMEHTCKMX areHToB
Mpu cpaBHUTENBHO HEBONBLWNX CUCTEMHbIX TPEBOBAHMUSX
cepBep KOMnnekca 1 6asa AaHHbIX MOryT 06CNyXMBaTb
6onee 10.000 knueHTCkMx noakntoueHnit. Mepeaenax
[IBUXOK cepBepa, 6a3a AaHHbIX U NPUHLMN PaboTbl
«OTNoXEHHOro HabnoaeHNs»

ApxuTekTypa

Pa6ota B ¢pu3MyecKux u BUpPTyaibHbIX cpeaax
KnueHTbl M cepBep KoMnnekca MoryT paboTaTth Kak Ha
U3MYECKMX MALIMHAX, TaK U BUPTYaSbHbIX

ApxuTekTypa

il TU C [4
ActiveDirectory

Jlo6aBneHa BO3MOXHOCTb pacnpefeneHus MLeH3uii no
nonb30BaTeNAM C aBTOMaTUYECKOM CUHXPOHM3aLMel ¢
ActiveDirectory

MHTerpauums ¢
Active Directory
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BO3MOXHOCTU/MPOAYKTbI

Otuet «CpaBHEHWE aKTUBHOCTU»
JLlo6aBneH HOBbIM oT4eT «CpaBHEHMUE aKTUBHOCTUY — Kak
aHanor «JleHTa akTUBHOCTW» ANS rPynMbl COTPYAHUKOB

Kareropus

Otyertbl
MOHMUTOpMHIa

Mepexsat nepenucku ana meccenmxepa Cisco Webex
Teams

[Llo6aBneH nepexsat nepenucku ans meccenmkepa Cisco
Webex Teams (Desktop/Web/Mobile)

OtyeTbl
MOHUTOPUHIa

PacnosHaBaHue nuu

B03MOXHOCTb NEPUOAMUECKOTO aHaNM3a nL
COTPYAHMKOB C BeG-KaMep Ha COBMAAEHHE C ApYrUMM
COTpyAHMKaMK. B oTueTe yno6HO aHanusupoBaTtb
NpUCYTCTBUE COTPYAHMKA UM NOAMEHbI €ro KeM-nnbo
ApyrvM. Mcnonb3syetcs odpnaitH-ABUKOK COBCTBEHHO
pa3paboTku Ha OCHOBE HEMPOHHOW ceTU

Otyetbl
MOHUTOpUHra

Otuer «Monb3oBaTenu oHnaH»
Mo3BoNSET B HAMMSAHOM BMAE NOCMOTPETD, KOTAA Te UK
MHble NoNb30BaTeNu Gbinn NOAKAKYEHBI K CEpBEPY

Otyetbl
MOHMTOpUHTa

CobbITHA: nonbsosartenb

[lo6asneHo cobbiTe «Bxoa nonb3osaTens B cUcTeMy»
Jlo6aBneHo cobbiTve «3amnyck NporpamMMbl U3 YepHOTo
cnucka»

Otyetbl
MOHUTOpUHTa

CBOAHbIi OTHET

Yn06HbIi CBOAHbINA OTYET NO KOHKPETHOMY COTPYAHMKY B
BU/E KIMKaBENbHbIX KPYroBblX AMarpamMM, B KOTOPOM
MOXHO YrNyBnaTbCa AN aHanu3a NPOM3BOAUTENLHOCTM
yenoseka

Otyetbl
MOHUTOpUHTa

CBOAHbINA YNPOLLEHHDIH OTUET

YnyuweH «CBOAHBIA YNPOLLEHHbIN»: KONUYECTBO
0no3/aHuiA, pacnpeseneHne Ha nonesHbie/BpefHble
Pecypcbl, MOMHbIA CMUCOK pecypcos

Otyertbl
MOHWUTOPUHIA

TU 4aTOB, FO/I0COBbIX
neperoBopoB U nep T daii

MepexsaT cOOBLUEHNIA, TONOCOBbIX 3BOHKOB U
oTnpasneHHbix daitnos B Meccenmxepe Slack, Myteam
ot mail.ru

MepexsaT ronoCoBbLIX NEPEroBOPOB B NPUIOXKEHUN Z0Om
MepexBaT roN0COBbLIX 3BOHKOB M OTNPaBAEHHbIX (Gaitnos
B Meccenpkepe Cisco Webex Teams

Otyertbl
MOHWUTOPUHIA

TM y4eTa p. 0
BpeMeHH

BO3MOXHOCTbL YKa3blBaTb MaKCMManbHO-A0MNYCTUMOE
BPeMs ON03/laHus/paHHero yxoaa

B0O3MOXHOCTb HACTPOUTbL COKpPALLEHHbIN pabounii AeHb B
npeAnpasAHUYHble AHMU

BO3MOXHOCTb YKa3blBaTb Ha4ano pabouero AHS KpaTHO
15 MuHyTam

B03MOXHOCTb YCTaHABNMBATb BbIXOAHbIE NPa3AHUYHbIE
LHKM

Otyetbl
MOHMTOpUHTa

TU MHTErpaLuu
Wnterpauus ¢ Microsoft Azure Ans CMHXpOHU3aLMK
KoHTakToB MS Teams

Monaepxkka noytoBoro knneHta Foxmail
Wnterpauus c Telegram: nonHoLeHHbIN nepexsat
[IBYCTOPOHHEI Nepenucku, oTnpasneHHbIx daitnos

Otyetbl
MOHUTOpUHra

G:) CraxaHoBel|

10 Bepcusa 9 Bepcua 8 Bepcus 7 Bepcus 6 Bepcus 5 Bepcus 4 Bepcua
Het Her Her Her
Het Het Het Het
Het Het Het Het
Het Het Het Het
Her Het Her Her
Het Het Het Her
Het Her Her Het
Het Her Her Het
Her Het Her Her
Het Het Het Het




MporpaMMHbIii KOMRNEKC G:’ CTaxa HOBEL,

CraxaHoBel,: cpaBHeHue Bepcum 11

BO3MOXHOCTU/MPOOYKTbI Kareropus 11 Bepcusa 10 Bepcusa 9 Bepcua 8 Bepcus 7 Bepcus 6 Bepcus 5 Bepcus 4 Bepcua
Yuer y rpad paboTbi
Jlo6aBneHa BO3MOXHOCTb Y4eTa UHAMBMAYANbHbIX Mpoune Her Her Her
rpadmkoB paboTbl COTPYAHMKOB (BKJtOYAs TMBKMIA, BO3MOXHOCTH
KPYIOCYTOUHbIW, @ TakxKe 0TMNYCKa/60NbHUYHbIE)
Kacromusauums npoduneit Hactpoek Mbouve
Bo3MoxHOCTb 3aaaBaTb NOHATHbIE HA3BaHMS ANS P Her Her Her
o , BO3MOXHOCTH
npoduneit HacTpoek B «NobanbHbIX HACTPONKaX»
3awmra oT «3anUnaHUN» KHOMOK
Mpoune
Monb3oBaTtenn He CMOryT UMUTMPOBaTb aKTMBHOCTb Het Her Her
BO3MOXHOCTU
nyTeM 3aunaHus KHOMOK Ha KNnasuatype
KcnopT cTpaHuL, u otyeToB B PDF
B BOCC-Oddnaiin u BOCC-OHnaitt fo6asneHbl kHonku | Mpoune Her Her Her
«Meyatby», «IkcnopT B PDF», «3KcnopT B Zip» Tekylueid | BO3MOXHOCTU
CTPaHuLpI
Bo3moxHocTb 3anpeta WiFi/Bluetooth/USB-moaema DLP
Bo3MOXHOCTb 3anpeTa ceTeBbIX MOAK/OUYEHNI Yepe3 BOIMOXHOCTH Het Het Het
WiFi/Bluetooth/USB-mMonem
«YepHblit» 1 «6enblif» CNUCKM NPOrpaMm DLP
Bo3mMoxHOCTb 3anpeTa 3anycka nporpamMm B Het Het Het
BO3MOXHOCTU
COOTBETCTBUM C K4EPHBIMY» U «BeNbIM» CUCKaMU
Karteropusauus otyetos
Pa3geneHue oT4eToB Ha kaTeropuu B MHTepdeiice
BOCC-Oddnaitn. Takxe nossunacb BoaMoxHoCTb ApxuTtekTypa Het Het Her
BblIGOpa Yepes NNYHbINA KabuHeT M36paHHbIX OTYETOB ANs
pa6otbl ¢ Humu B BOCC-OdbdnaitH
Kevinorrep, MOHMTOPUHT BBOAMMOrO TEKCTa Mo6unbHbI
Bo BCEX NpUNOXeHUsIX, B TOM umucie — B Ntobbix MOHMUTOPUHI Her Her Her
MecceHaxepax (OC Android)
AKTMBHOCTb B NPUNOXKEHUAX
MpoBesneHHOE BpeMs, B TOM YMC/IE B NPOLIEHTAX OT Mo6ubHbIN
pabouero AHS, BBOAWUMBII TEKCT, NONb30BaTENbCKOE U MOHWUTOPUHT Het Het Het
CUCTEMHOE Ha3BaHMWe NPUNOXKEHNSA, MKOHKK (OC Android)
NPUNOXEHNN.
MocewweHHbIe caiTbl o
I'lonHl:ﬁ aapec, Lienoyka nepemeLLeHnin no can MobunbHsiii
? ™ MOHWUTOPWHT Het Het Het
MOUCKOBbIE 3aMpochl, NPOBEAEHHOE BPEMS, B TOM YKC/e .
(OC Android)
B NpoLeHTax oT paboyero AHs
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BO3MOXHOCTU/MPOAYKTbI

WHrerpaums c otuetamn BOCC-Oddnaitn
«MacTep otyeToBY, «[oUCK MO WabnoHaM»,
«KaTeropumn/oTKNoHeHNs», «AHanM3aTop pUCKOBY,
«JleHTa akTUBHOCTMY», «CBOAHbIN YNPOLLEHHBI1»,
«MporpamMMmbl», «CaiTbl», <MHTEPHET-3aNpPOChbI»,
«4aTbl/3BOHKM», «KOHTaKTbI», «[pad cBs3ei»,
«[eonokaums»

Kareropus

Mo6uAbHbIN
MOHWUTOPUHT
(OC Android)

Wnrterpaums c Telegram
BO3MOXHOCTb OTNPaBKM YBEAOMNEHUI O BaXHbIX
CobbITUAX B NEPCOHaNbHbIN YaT MecceHaxkepa Telegram

OHnaitH-Habnope
Hue

TU FOJIOCOBbIX

neperoBopos Otyetbl
MepexsaT v 3an1cb ronocoBbIX Neperosopos B Telegram, | MOHUTOPUHTaA
Bitrix Desktop, Mail.ru Agent, Microsoft Teams
TekcroBbie coobieHuns yata butpukc24 Oruers!
Mepexsat nepenwucku B butpukc24 Desktop 1 Ha caiite
(o6navHas 1 kopnopaT1BHas Bepcuu butpukc) MOHUTOpHHTa
[Hetanusaumna CKYL Oruers!
B oTueTe 6yayT nokasaHbl peanbHble BXOAb! U BbIXOAbI

MOHUTOPUHTa
COTPYAHUMKOB Mo AaHHbiM CKY[,
Ta6enb YPB
B dopme cranpapTHoro Tabens yueta paboyero spemeHn
C BO3MOXHOCTbIO OTOBPaXKeHMS AaHHbIX N0 akTUBHOCTU | OTueTbl
Ha KoMmnbloTepe unu aanHbiM CKY/, B OTYET BBIBOAUTCS | MOHUTOPUHIA
MHGOPMaLMs 0 Nporynax, onosaaHusXx, Hayane/koHue
pabouero AHs v obLiero oTpaboTaHHOro BpEMEHU
Monb3oBatenbckoe BpeMs
B otuer «[onb3osatensckoe BpeMa» Tenepb Moryt Otyetbl
nocrynatb AaHHble CKY/, u nponssoanTbCs MOHUTOpMHIa
CMHXPOHUM3aLms ¢ kaneHaapem Outlook
«YepHblii ALWMK»
MocTosHHas 3anMCb BUAEO C 3KpaHa M ayamo C
MUKPOGhOHA/AMHAMUKOB C COXPAHEHUEM B OtyeTbl
3alWndpOBaHHOM BUAE HA MALIMHAX COTPYAHMUKOB AN MOHWTOPUHIa
[anbHeWwero AeTanbHOro aHanusa B ciyyae
paccnenoBaHWs UHLMAEHTOB
JleHTa akTMBHOCTH
[paduyeckuin oTyeT, NO3BONSIOLLMIA OLLEEHUTD, B Kakue OTyeTbl
NPOMEXYTKU BPEMEHMU, YEM U B KaKOM CTENeHn MOHUTOPUHIa
3aHMMancs nonb3osartenb
3arpyska CPU/GPU
OTy4eT no3BonfeT NOCMOTPETL pa3BEPHYTYI0 BO BpeMeHu | OTyeTbl
KapTMHY UCMONb30BaHKUA PeCYpCoB NpoLeccopa u MOHUTOPUHTa

BMAEOKAPT (4N KOHTPONS MaitHUHra)
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Her Her Her
Het Het Het
Het Het Het
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o Otyertbl
Mep [ B WebSkyp Her Her
MOHMUTOpMHIa
Teonokaumns
Otyetbl
[eonokaLus MeCcTononoXeHns HOyTOYKOB Ha KapTax Her Her
MOHUTOPUHIa
Google
Pacump ™ pouHoro =, Mpoune
«ANS BCEX KPOME» YKa3aHHbIX MO/b30BaTeNei U KTONbKO Het Het
BO3MOXHOCTU
3a OnpefieneHHbIMUY NONb30BaTENAMU
«TpeBOXHas KHOMKa»
BO3MOXHOCTL MAK BLICTPO BLIKNIOUUTL, MU Mpouue
3a6/710KMPOBaTL BCE KOMMbIOTEPbI, UMW BbINONHUTL Het Het
BO3MOXHOCTU
CKPUNT Ha cepBepe Mo KOMaHAe Yepes MecceHmxKep
Telegram
Mep yavodaiinbl ronoca Tenepb DLP
npowurp TCA NpsiMo B Gpaysepe 6e3 AUMOCTU Het Het
BO3MOXHOCTU
CKauuBaHus
Homepa BBOAUMBIX KPEAUTHBIX KapT NpoxoasT DLP
Y10 NPOBEPKY AN UCKJ NOXHBIX Het Het
- BO3MOXHOCTU
cpabatbiBaHMi
Lindposbie oTnevatku aiinos DLP
Monaepxka LMPPOBLIX OTNEYATKOB (aitNoB Npu noucke Her Her
BO3MOXHOCTU
1 DLP-onepaumsx
Bo3MoxHoCTb 3anpeTa web-caiitoB DLP Her Her
3anpert B 6paysepax nocelleHns BbibpaHHbIX caiToB BO3MOXHOCTH
Bo3moxHocTb 3anpeta FTP DLP
MonHbili 3anpeT nepenaun/npuema dainos no Het Het
BO3MOXHOCTU
FTP-npotokony
B Tb 3anpeTa p Ha
o DLP
HOCUTENU U p nanku ()] Het Het
BO3MOXHOCTU
(Bknapka «DLP»)
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XpaHeHue paHHbIX B SQL-6ase
Bce faHHble MOHUTOpMHTIa XpaHsTcs B SQL-6a3e Ha
cepBepHoit MawwwuHe. Moaaepxueatorcs MySQL* n
Microsoft SQL Server ApxuTeKTypa Her Her
*Hauunnas c Bepcun 10.x koMmnnekca, nogaepxka MySQL
npekpatyeHa
B0O3MOXHOCTbL YAaneHHon
nepesarpysku/BbIK/IO4EHNA/3anycKa NPOrpamMm Ha ApxuTekTypa Her Her
KnaneHTax Yepes BOCC-OHnaitH
C yc a «B OAVH K/MK» (6e3
HacTpoek) ApxuTekTypa Her Her
Mo6unbHbIN
MepexsaT 3BOHKOB
TepexBaT 1 nNepeaaya Ha Cepeep rofocoBbIX PasroBopos | o ToPUHT Fer Her
P PeA pBep p P98 (0C Android)
Mpu oTnpaBke coobuieHuit nonb3oBartensm paboyas OHnaitH-Habnoae Her Her
cTaHuus 6nokupyeTcsa ¢ i 6e3 TekcTa coobLieHns Hue
B otyete «Kateropumn/otknoHenums» pobaeneHa
Otyetbl
Tb rpy p no oTA, uno Het Het
MOHUTOPUHTa
nepapxun
CoeMecTUMOCTL € nocneaHumm sepcuamu Viber (ans Otyetbl Her Her
KOMNbioTepa) MOHWUTOPUHIa
Mepexsar wudposaHHO Yepes SSL nouTsl (NpoTokonbl | OT4eTbI Her Her
SMTP/POP3) B nouTOBbIX KAMEHTaX MOHMUTOpMHIa
o Otyetbl
PaclumpeHbl HacTpoiKK Ha BKnaake «CHUMKM SKpaHOB» Het Het
MOHUTOPUHTa
B Tb CAMOCTOS HacTpauBaTh CMUCOK
o o Otyetbl
NPUNOXEHUI U CAUTOB ANA YHaLLEHHOIO CbeMa Het Het
MOHUTOPUHTa
CKPUHLLOTOB
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(7) CraxaHoBeL

4 sepcus

Het

BO3MOXHOCTW/MPOAYKTbI Kareropus

B otuerax «Ckp bI» U «B 3ar Otyetbl
AKTMBHOTO OKHa M CanT MOHMUTOpUHTa
B Tb CHUMATb CKp bl C aKTMBHOTO
B TEKYLMI  MOMEHT MOHUTOpa (AN1A pexuMa Oryers!
MYNLTUMOHUTOPOB)

MOHMUTOpUHra
Kypcop Mbilm Ha CKpUHLWIOTax NoACBEYMBAETCA ANA
nyyLero BOCNpUATUS
B BOCC-OHnaiiH B p pep 0 Hab.

Otyetbl
3KpaHOB Tenepb CHUMKU 6epyTcs TONLKO C aKTUBHOTO

MOHUTOPUHTa
MOHMUTOpa

" Otyetbl

kcnopr B Excel ans otyetoB «E-mail», «CobbiTus»

MOHUTOPUHTa
Otuert «MpoBepka dpanbcudukaumin» Orers
[lns nccnenoBaHms aHHbIX YUCTEHHBIX OTYETOB

MOHUTOPUHTa
COTPYAHUKOB
B nouck Mactepa ot4eToB A06aBNEHa BO3MOXHOCTD Oruersr
MOUCKa CKPUHLLOTA (MO CNOBY B 3aro/I0BKE aKTUBHOTO

MOHUTOPUHIa
OKHa)
Otuet mo6. 0 noucka B Gase Ha ocHoBe | OTueThl
o3, nonb: 6. MOHWTOPHHra

OtyeTbl
Bo3MoxHOCTb 3KCnopTa Mactepa otuetos B PDF

MOHMUTOpUHra
oTnp oTyYeToB
BO3MOXHOCTL aBTOMATMUECKOM reHepaLm OTHETOB Mo Mboune
pacnucaHuio M OTNPaBKM HavanbHKUKaM (no e-mail, FTP, P

BO3MOXHOCTU
dropbox n apyrumu cnocobamu) no ceonm
NOAYNUHEHHBIM
Mucbma (e-mail) + Bnoxexna
MepexsaT BXOAAWMX U UCXOAALMX NUCEM (C
BlIOXeHUaMM) ans: Microsoft Outlook - Oryers!
Exchange/IMAP/POP3/SMTP Bo Bcex cny4asx (¢ MOHMTOPMHFa

wudposaHueM u 6e3); IBM Lotus Notes — Bcs
ncxonawas noyta; Outlook Express, Thunderbird, Bat,
Mail - POP3/SMTP (c wudposaHuem u bes).

Yactnuro

Het (4actnyHo
Outlook)
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BO3MOXHOCTU/MPOAYKTbI

Tonocosoe DLP

MrHoBeHHasi peakLms Ha NPOU3HECEHHbIE COTPYAHUKOM
dpasbi/cnosa B ronocosbIx Neperosopax Yepes Skype,
Lync, Viber, Telegram, Bitrix Desktop, Mail.ru Agent,
Zoom, MS Teams, Slack, Myteam, Cisco Webex Teams

Kareropus

DLP
BO3MOXHOCTH

DLP B aokymeHTax

OTKpbITHE, OTNPABKa B MHTEPHET, KONUPOBaHKE Ha
dn3wky, B 6ydep 06MeHa LOKYMEHTOB C KNKOYEBbIMU
C/10BaMM Unn Gpasamu CONpoBOXKAAETCA COBbITUEM (MK
3anpeToMm). [Mogaepxka popmaros .docx, .xIsx, .odt, .ods,
SXW

MMeeTcs BO3MOXHOCTb HETOYHOTO MOMCKA TEKCTa, MOUCK
N0 WabAoHaM: KpeAUTHbIE KapTbl, KOHTAKTb

DLP
BO3MOXHOCTH

Pac TeKCTa Ha CKp (OCR)

3anpeT KonMpoBaHKA CKPUHLLOTa B Bydep obmeHa (ecnm
OH COAEPXMT BaXHbIe TEKCTOBbIE AaHHble). BosmoxeH
HETOYHbI NOMCK TeKCTa

DLP
BO3MOXHOCTH

OTnoxeHHoe HabnoaeHne

Mpu o4eHb 6OMbLIOM KONMYECTBE KIMEHTCKUX MALIMH He
BCEraa ecTb CMbIC/ COBUPaTh AaHHbIE CO BCEX KIMEHTOB,
Npy BKAKOYEHHOM OT/IOKEHHOM HaBOAEHUM faHHble
nepefatoTcs Ha cepBep Mo 3anpocy OT BbIGPaHHbIX
MaLnH

ApxuTekTypa

Vi 6-Ha6.

Bce oHnaitH 1 oddnaitH HabnaeHWe BeneTcs yepes
Be6-6pay3ep He3aBUCMMO OT BaLLEro MeCTOMONOKEHUS

ApxuTekTypa

PasrpaHuueHue npas HayanbHUKOB

B03MOXHOCTb Ha3HaYaTb NPaBa HaYaNbHUKaM Kak Ha
ypoBHe SQL-6a3bl Ha onpeneneHHble OTYETbI, Tak U Ha
BbIGPaHHbIE OTAENbI B UEPAPXMU KOMMAHUM

ApxuTekTypa

Mopaepka HECKONBKUX AOMEHOB
B03MOXHOCTb CUHXPOHU3MPOBATb AAHHbIE
OAHOBPEMEHHO C HECKONbKMMM AOMEHAMU KOMNaHWUK

MHTerpauums ¢
Active Directory

ABTOMaTHUecKasn yCTaHOBKa Ha rpynnbl MaluH
CUHXPOHM3ALMS KNIMEHTCKMUX YCTAaHOBOK/YAANEHUH C
rpynnamu KomnbtotepoB AD

MHTerpaums ¢
Active Directory

CuHxp MMEH coTpy
[laHHble focbe coTpyaHuka (PUO, otaen u np.) byayt
CMHXPOHU3MPOBaHBI € 3anucamu B AD

MHTerpauums ¢
Active Directory

CuHxp npas
CBA3b HAaYaNbHWUK-NOAYUHEHHDI AN AOCTYNA K OT4YeTaM
6yneT cOOTBETCTBOBATbL PeasbHOM CBS3M B KOMMNAHWUK Ha
0CHOBe AaHHbIX U3 AD

WHTerpauus c
Active Directory
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BO3MOXHOCTU/MPOAYKTbI

Cunxp CTPYKTYpbI
B03MOXHOCTb aBTOMATUYECKOM CUHXPOHU3aLMn
CTPYKTYpbl Cpasy C HECKOIbKMMM IOMEHAMMW KOMMaHMK

Kareropus

MHTerpauums ¢
Active Directory

leonokauus

Knaccuueckuit GPS-TpekuHr ¢ nocTpoeHnem
BM3YyanbHOro MapLupyTa Ha kaptax Google v skcnoptom
B .gpx-opmar

Mo6unbHbIN
MOHUTOPUHT
(OC Android)

AHanM3aTop pUCKOB M NPOU3BOANTENBHOCTH

HactpanBaemsliii Ha ocHoBe npodwneit 1 cnoeapei OtyeTsl
aHanu3aTop nokasbiBaeT 3hdEKTUBHYIO, MOHUTOPUHTa
HeaPPEKTUBHYIO MM ONacHy0 paboTy COTpyAHMKa
Mowck no wa6noHam
Otyetbl
MHOXeCTBO KpUTEpPUEB NOMUCKA, HA OCHOBE KOTOPbIX
MOHUTOPUHTa
MOXHO C034aBaTb CBOM LWABNOHbI
OTueT No KaTeropMam U OTKNIOHEHNAM
CBOZHbIM OTYeT, MOKa3bIBAOWWMIA CTAaTUCTUKY B paspese | OTueThl
MCMONb3YeMbIX PECYpPCOB, KAaTErOpUid U OTKJIOHEHUIA OT | MOHUTOPMHTa
CPeaHUX 3HAYEHUI NO COTPYAHMKaM
KnasuatypHbiit nouepk
Mo3Bonser oLeHUTb COCTOSIHWE COTPYAHMKA Ha pabouem | OTyeTbl
MeCTe M C HEeKOTOPOi CTENEHbI0 YCTaHOBUTD MOHUTOPUHTa
BO3MOXHOCTb paboTbl APYroro COTPYAHMKa Ha ero Mecte
Monb3oBatenbckoe BpeMs Oruersi
AKTUBHOCTb NONb30BaTENS 3@ [ieHb, NPOry/bl, ONO3AaHNA
" MOHMUTOpUHTa
Ha paboTy, NonynspHbIe NPOrpamMMbl U CaiTbl
TonocoBbie neperosopbi Skype/Lync/Viber Oryers!
Mepexsart v 3anMcb ronocoBbix Neperosopos B Skype,
" MOHUTOPUHIa
Lync u Viber
Pacno3HaBaHue ronoca/peun Oruers!
Mpeobpa3zoBaHue nepexBaYe€HHOro ronoca B TeKCT U
- MOHUTOPUHTa
NpocMOTp B BMAE TEKCTOBOrO aina
Bupeo no ckpuHworam Oruers!
[eHepaums HenpepbIBHOMO BMAEO MO CKPUHLLIOTAM AN
pau pep A P an MOHUTOPUHTa

npocMoTpa yepes 6paysep uau Meauanneep
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Otuet «KoHTaKTbI»

B03MOXHOCTL NOCMOTPETb CMMCOK KOHTAKTOB OtyeTbl Her

COTPYAHMKA, C KOTOPbIMM OH 06LLANCs NO Nepenuncke MOHMUTOpMHIa

e-mail, Skype u B yatax

Oruer «[pad ceazei» Orvers

BusyanbHoe otobpaxeHue otyeTa «KOHTaKTbI» B BUAE Her
MOHUTOPUHIa

yaobHoro ans npocMotpa rpada

KoHTponb TBa KOMMI YCT o N0

BO3MOXHOCTb MOCMOTPETL KONMYECTBO BO YCTAHOBOK Otyetbl Her

Pa3NIMyHbIX NPOrPaMM Mo BCeit KOMNaHWUK Ans MOHUTOPUHIa

BbISIBNIEHMS HenuLeH3noHHoro MO

Otnp OTHETOB COTPY

B03MOXHOCTL CaMUM COTPYAHWKAM NonyyaTb oT4eThl no | Mpoune Her

cBoelt paboTe Ha CBOM IYHbIE e-mail Kaxabli AeHb N0 | BO3MOXHOCTH

pacnucanuio




