
КАК РАСКРЫТЬ

И РАСПОЗНАТЬ УГРОЗЫ

кадровый потенциал



Ответы 

вас удивят

РУКОВОДИТЕЛЯМ 
важно знать

КТО ИЗ СОТРУДНИКОВ:

Работает усердно или только изображает 

бурную деятельность?

Верен компании или сливает информацию 

конкурентам?

На что тратит время и ресурсы?

Готов к повышению или подыскивает 

другое место работы?

Без этих знаний бизнес-тренинги, 

тимбилдинги и сторонний аудит 

опираются на гипотезы, шаблоны, 

и не дают желаемого результата



ЧЕМ ЗАНИМАЮТСЯ СОТРУДНИКИ 
на рабочем месте

* По материалам статьи «Эффективный работник: статистика, цифры и денежные потери», 2019

** По материалам блога securitylab.ru «Все сотрудники делают это», 2019

*** По материалам статьи РБК «Чужой среди своих: как компании учатся разоблачать нечестных сотрудников», 2018
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«СТАХАНОВЕЦ» –  
ваш беспристрастный арбитр

ПОВЫШАЕТ 

ПРОИЗВОДИТЕЛЬНОСТЬ

ЗАЩИЩАЕТ 

ИНТЕРЕСЫ БИЗНЕСА

СОХРАНЯЕТ 

АВТОРИТЕТ КОМПАНИИ

Контролирует трудовую 

дисциплину

Контролирует время 

работы/отдыха

Определяет загруженность 

и эффективность сотрудников

Выявляет инсайдеров 

Борется с фишингом 

и преступной деятельностью

Предотвращает случайные 

утечки информации и попытки 

подставить сотрудников

Выгоден для трудолюбивых 

сотрудников

Пресекает буллинг внутри 

коллектива

Ложится в основу 

справедливого управления

Позволяет равномерно 

распределить нагрузку 

между работниками



КАК УСТРОЕН КОМПЛЕКС?

Не конфликтует 

с антивирусным ПО

Не загружает ЦП 

пользовательских устройств

Подходит для слабых 

компьютеров 

Просмотр отчетов - 

с любых устройств

Можно использовать 

простой сервер

Интегрируется с Active Directory

НАЧАЛЬНИК

Из любой точки мира

может просматривать отчеты 

и контролировать 

сотрудников

МОДУЛЬ СЕРВЕР

МОБИЛЬНЫЕ УСТРОЙСТВАМОДУЛИ КЛИЕНТЫ
Устанавливаются на ПК 

локальных и удаленных 

сотрудников

Трафик

данных

Анализ 

рисков

Почта

и сообщения

Интернет 

и программы

Учет времени

работы

Контроль

печати

GPS - трекинг

Перехват звонков

и сообщений

Активность в программах 

и интернете

БАЗА 

ДАННЫХ

МОДУЛЬ

АДМИНИСТРАТОР

ДАННЫЕ 

СКУД

ИНТЕРНЕТ

ГОТОВЫЕ ОТЧЁТЫ



ВОЗМОЖНОСТИ «СТАХАНОВЕЦ 8»

ПОДДЕРЖКА СОВРЕМЕННЫХ ОС

Контроль пользовательских 

устройств и серверной части 

в среде Microsoft Windows:

от Windows XP и выше

Мониторинг пользовательских 

устройств на базе ядра Linux:

Ubuntu, Astra и другие

Мониторинг пользовательских 

устройств в среде macOS:

последние актуальные версии

ПЕРЕРАБОТАНО ЯДРО СЕРВЕРА

Снижено потребление ресурсов 

сервера на участках с 5000+ 

клиентских агентов

НОВЫЙ ИНТЕРАКТИВНЫЙ ОТЧЕТ

Сводный интерактивный отчет состоит из 

многоуровневых диаграмм. 

Активность пользователя раскрывается 

в настраиваемых категориях: 

ОПТИМИЗИРОВАНА БД

Оптимизация базы данных

сократила потребление 

ресурсов сервера на участках 

с 10000+ клиентских агентов 

СИСТЕМА РАСПОЗНАВАНИЯ ЛИЦ

Детекция присутствия

фиксирует время, когда пользователь находится за рабочим местом или отсутствует

Идентификация лиц

определяет, кто именно из сотрудников находится за рабочим компьютером

Несанкционированный доступ

выявляет случаи, когда неавторизованное лицо получает доступ к компьютеру

Вход в систему по биометрическим параметрам

повышает безопасность авторизации пользователя в системе

Разработан автономный механизм распознавания лиц с веб-камер на основе обученной 

нейросети и искусственного интеллекта. Доступ к внешней сети не требуется.

время активное и не активное

рабочее и недоработанное 

посещения сайтов

использование программ

опоздания, переработки

и многих других 
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35 ОТЧЕТОВ И БОЛЕЕ 100 ФУНКЦИЙ

МОНИТОРИНГ И КОНТРОЛЬ АНАЛИЗ РИСКОВ РЕГИСТРАЦИЯ ДЕЙСТВИЙ

Звонки

E-mail

Чаты/Месседжеры

Голосовые переговоры (+DLP)

Коммуникации

Посещенные сайты

Интернет-запросы

Программы

Детализация СКУД

Геолокация

Время пользователя

Распознавание лиц

Файловые операции

Оборудование и софт

Буфер обмена

Печать на принтере

Нетипичное поведение

DLP - контроль

Комплексные отчеты

Мастер отчетов

Глобальный поиск

Отклонения от нормы

Сравнение отделов

Автоматический анализатор 

рисков

Табель УРВ

Лента активности

Пользовательское время

Загруженность ЦП и ГП

Установка программ

Контакты и граф связей

Клавиатурный почерк

Выявление фальсификаций

Отчеты по типу задач

Скриншоты экрана

Видео с экрана

Запись с веб-камеры

Запись аудио с микрофона / 

динамиков

Различные режимы сбора данных 

для групп пользователей. 

Возможность тонкой настройки 

глубины уровня контроля для отделов, 

подразделений и отдельных сотрудников

Online - наблюдение



НЕ ИНСТРУМЕНТ, А ЦИФРОВОЙ ПОМОЩНИК,
который делает всю работу сам

Собирает и обрабатывает статистику

Проводит анализ и выдает готовый отчет 

об отклонениях

Гибко настраивается под разные отделы 

или индивидуально под каждого сотрудника

Реагирует по выбранному алгоритму. 

Например, уведомляет руководителя 

о странном поведении сотрудника

Выявляет инсайдера, видит запуск опасного ПО,

делает записи в архиве событий

Сигнализирует о ЧП службе безопасности

Прост в освоении и установке

ПРОГРАММЫ 

ТАЙМ-МЕНЕДЖМЕНТА

ПРОГРАММЫ 

DATA LOSS PREVENTION

Собирает статистику

Облегчает планирование задач 

и взаимодействия в коллективе

Выявляет очевидное 

Не объясняет причины

Не контролирует 

использование времени

Нет анализа безопасности

Распознает и блокирует 

попытки шпионажа 

и кражи данных

Требуется обучение 

сотрудников службы 

безопасности

Множество 

ложноположительных 

срабатываний, требующих 

реакции человека

Нагружает IT-инфраструктуру



РЕШАЕТ ЗАДАЧИ

РУКОВОДИТЕЛЯ
•  Мониторит внутренние 

   процессы: что тормозит рост 

   компании?

•  Контролирует сотрудников 

   и не дает им снижать темпы 

   в отсутствие начальства

•  Гибко настраивает трудовой 

   регламент и отслеживает 

   его соблюдение

СЛУЖБЫ БЕЗОПАСНОСТИ
•  Автоматизирует поиск угроз

•  Фиксирует доказательств 

   кражи данных или удаления 

   интеллектуальной 

   собственности компании

•  Моментально реагирует 

   на угрозу, предупреждая 

   утечку информации

•  Позволяет предотвратить ЧП

HR-ОТДЕЛА
•  Выявляет эффективных 

   сотрудников

•  Определяет реальный уровень 

   загрузки штата

•  Демонстрирует, как новые 

   сотрудники справляются 

   с работой

•  Предвидит кто, собирается 

   уволиться

IT-ОТДЕЛА
•  Оптимизирует инвентаризацию 

   устройств и ПО

•  Выявит кражу оборудования

•  Не нагружает сервер 

   и не требует обслуживания

• Покажет, кто чем пользуется, 

   сколько реально нужно лицензий

• Расскажет, как идет пилот нового ПО



ПОКАЖЕТ, КТО ЕСТЬ КТО В КОМПАНИИ 

ФУНКЦИИ МОНИТОРИНГА ВЫЯВЯТ, 

КАК СОТРУДНИКИ ИСПОЛЬЗУЮТ РАБОЧЕЕ ВРЕМЯ И ЧТО ДУМАЮТ О ВАШЕМ НОВОМ КОСТЮМЕ

ЗАВСЕГДАТАЙ СОЦСЕТЕЙ

Непрерывно отслеживает новости 

и активно обсуждает их в соцсетях 

и месседжерах. В моменты затишья 

собеседников отвлекается 

на выполнение работы

САМ СЕБЕ НАЧАЛЬНИК

Про таких еще говорят 

«Счастливые часов не наблюдают». 

Непредсказуемо появляется 

и столь же внезапно заканчивает 

рабочий день. В остальное время 

пропадает то на обеде, то в туалете, 

то в курилке

ГЕЙМЕР

Мастерски убивает вражеские танки, 

монстров и время в «Косынке»

Как выявить? 

«Лента активности» 

и «Скриншоты»

ХИТРЫЙ ИМИТАТОР

Бездельничает под прикрытием 

запущенных рабочих программ. 

Чтобы обмануть систему контроля, 

периодически двигает курсор 

и вводит случайный набор букв

Как выявить? 

«Видео по скриншотам», 

«Глобальный поиск»

Как выявить? 

«Детализация СКУД», 

«Табель УРВ» 

и «Пользовательское время»

Как выявить? 

«Программы», 

«Машинное время»,

«Установки программ»



РАСПОЗНАЕТ «ВОЛКА В ОВЕЧЬЕЙ ШКУРЕ»

ФУНКЦИИ DLP КОНТРОЛИРУЮТ И АНАЛИЗИРУЮТ ВСЕ КАНАЛЫ ПЕРЕДАЧИ ИНФОРМАЦИИ. 

ЭТО ПОЗВОЛЯЕТ РАСКУСИТЬ И ПРЕСЕЧЬ ЛЮБУЮ ПОПЫТКУ ПРЕСТУПЛЕНИЯ: ОТ САБОТАЖА И УТЕЧКИ ДАННЫХ 

ДО ПЕЧАТИ РАСКРАСОК НА КОРПОРАТИВНОМ ПРИНТЕРЕ

ДВОЙНОЙ АГЕНТ

Сливает сведения конкурентам 

или бывшему руководителю, 

проводит сделки за спиной у компании

Как выявить? 

«Анализ рисков», «Печать 

на принтере», фиксирование 

передачи данных, распознавание 

угрозы и блокировка канала связи

ГРУППОВОЙ ЗАГОВОР

Саботируют работу, похищают 

и передают информацию

Как выявить? 

«Граф связей», запись разговоров 

и переписки

ПРЕДАТЕЛЬ

Подставляет другого сотрудника, 

пользуясь его аккаунтом 

и устройствами

Как выявить? 

Самообучающийся инструмент 

«Клавиатурный почерк», 

«Фальсификация данных»,

Включить распознавание лиц

ЖЕРТВА МОШЕННИКОВ

Становится причиной утечки сведений 

или вирусного заражения системы, 

попавшись на приемы фишинга 

и при попытке установить неизвестное ПО

Как выявить? 

«Письма», «Установки программ», 

«События»

ЗАЩИТА ОТ ДУРАКА

Человек в состоянии алкогольного / 

наркотического опьянения или пребывая 

в депрессивном состоянии может нанести 

ущерб страшнее, чем действия инсайдеров

Как выявить? 

«Клавиатурный почерк», 

анализ рисков и блокировка 

подозрительных действий

НАХЛЕБНИК

Решает свои проблемы с помощью 

ресурсов работодателя и без его ведома. 

Масштабы обратно пропорциональны 

размеру совести: печать в личных целях, 

воровство офисных расходников 

и компьютерных деталей

Как выявить? 

«Печать на принтере», 

«Оборудование/софт», записи 

с веб-камер, «Детализация СКУД»



ПОЗАБОТИТСЯ О БЛАГОПОЛУЧИИ КОЛЛЕКТИВА

ЛОЯЛЬНОСТЬ РАБОТАЕТ ДО ПЕРВОГО КОНФЛИКТА ИНТЕРЕСОВ. 

ПОСТРОИТЬ НЕРУШИМЫЙ АВТОРИТЕТ МОЖНО ТОЛЬКО НА ОБЪЕКТИВНЫХ РЕШЕНИЯХ

ПРОВЕРИТ НОВОГО СОТРУДНИКА

Теперь можно за несколько дней выяснить, 

кто приукрасил свое резюме, 

а кто просто медленно осваивается 

на новом месте

Где искать доказательства?  

«Лента событий», «Программы 

и сайты», «Скриншоты», «Табель УРВ»

ПРЕДВИДИТ УВОЛЬНЕНИЕ

Заявление об увольнении может появиться 

на столе неожиданно, но само решение 

зреет медленно и легко распознается 

по характерным запросам. Знание планов 

поможет предотвратить уход ключевого сотрудника 

или быть к нему готовым

Где искать доказательства?  

«Анализатор рисков» 

и «Программы и сайты»

ПОДСКАЖЕТ НУЖНА ЛИ ВАКАНСИЯ

Действительно ли все сотрудники подразделения 

перегружены работой или кто-то «прохлаждается» 

и умело это скрывает? Объективный ответ может 

дать только статистика

Где искать доказательства?  

«Пользовательское время», 

«Категории и отклонения от нормы»

НАЙДЕТ ТАЛАНТЫ

Тот, кто много бахвалится, не всегда лучший 

работник в команде. 

Непредвзятый программный интеллект 

покажет кто действительно заслуживает 

поощрение

Где искать доказательства?  

«Пользовательское время», 

«Лента активности» и «Категории 

и отклонения от нормы»



ОБЕСПЕЧИТ КОНТРОЛЬ НА РАССТОЯНИИ

АКТУАЛЬНО ДЛЯ ЛЮБЫХ СЛУЧАЕВ, КОГДА У НАЧАЛЬНИКА НЕТ ВОЗМОЖНОСТИ 

ИЛИ ЖЕЛАНИЯ ДЫШАТЬ СОТРУДНИКАМ В ЗАТЫЛОК

В ОТПУСК ВМЕСТЕ С БОССОМ

Сотрудники любят отпуск начальства 

так же сильно, как свой. Рабочее настроение 

сменяется праздничным, а вся деловая 

активность куда-то испаряется

Как бороться? 

«Босс-онлайн» 

и «Наблюдение экранов»

КОМАНДИРОВАННЫЕ ГУЛЯКИ

Предпочитают знакомство с новым 

городом вместо решения рабочих 

вопросов. Ну и как же без алкоголя?

Как бороться?   

Отслеживание перемещений, 

контроль мобильных устройств.

Клавиатурный почерк обнаружит 

нетрезвое состояние

«ЗЕЛЕНЫЙ СВЕТ» УДАЛЕННОЙ РАБОТЕ

Сокращает издержки компании на обеспечении 

рабочих мест и поднимает продуктивность 

сотрудников

Как внедрить?  

Система контроля включается 

самим сотрудником в рабочие часы 

и фиксирует выполнение 

обязанностей

ПРЕДОТВРАЩЕНИЕ ЧП

Бывают ситуации, когда важна экстренная 

реакция: скандал в офисе, оскорбление 

клиента, выявление инсайдера

Как внедрить? 

По аналогии с «красной кнопкой» 

функция записи и распознавания 

речи будет реагировать на кодовые 

фразы и передавать сигнал в службу 

безопасности



КАК ИЗМЕНИЛСЯ БИЗНЕС  
после внедрения «Стахановца»?

“За время работы комплекса нарушений информационной 

безопасности выявлено не было, правда, обнаружилось 

небольшое разгильдяйство сотрудников.

ООО «Агроснаб Вологодский»

“Те средства, которые мы инвестировали в программу, окупились. 

Информация и Время – самые ценные ресурсы! 

И Стахановец стоит на их страже!

«Городские 

информационные системы»

“Я рекомендую Стахановец, т.к. безопасность и работа персонала — 

это доход вашей компании.

Кредитный потребительский 

кооператив 

«ПЕРВЫЙ ДАЛЬНЕВОСТОЧНЫЙ»

“Например, было выявлено, что сотрудник, написав служебную 

записку о необходимости работы в выходной день и оплаты 

данного дня, находясь на рабочем месте, не занимался трудовыми 

обязанностями, а играл в компьютерную игру “Zuma”. Предприятие 

не оплатило данный день, сотруднику также была снижена премия.

АО «Теплоэнергосервис»

Причиной внедрения системы мониторинга стало подозрение 

персонала в мошенничестве. 

Первые результаты работы комплекса мы увидели во время 

первой недели использования. Открылись скрытые ранее факторы, 

влияющие на бизнес-процессы.

За период работы с 2015 года благодаря программе мы выявили 

несколько случаев злоупотребления рабочим временем работодателя. 

Два случая закончились увольнением сотрудников 

по нашей инициативе. В общем, считаю – мы навели порядок 

и продолжаем это делать с уже обновлённой (в мае 2017) 

версией программы.

После внедрения, первые плоды не заставили себя долго ждать. 

Заметно увеличилось активное время работы сотрудников 

(активное время именно работы, а не посторонних занятий), 

увеличился КПД и прибыль компании.

Через полгода кардинально изменилось отношение персонала 

к работе и выполнению своих трудовых обязанностей. 

Зная о контроле, часто со стороны сотрудников поступают вопросы, 

можно ли просмотреть такой сайт или скопировать определенные 

данные на флеш-носитель или наоборот.



ЛЕГАЛЬНАЯ И ПРОСТАЯ УСТАНОВКА  

Использование программы 

Стахановец полностью легально 

и не нарушает законодательство РФ

Запись личной переписки сотрудников 

на рабочем месте с рабочих устройств 

не нарушает кодекс РФ, т.к. личная 

информация по определению не должна 

находиться на устройствах компании.

Мы досконально изучили вопрос 

юридической правомерности систем 

контроля и готовы развеять все ваши 

сомнения!

01 02 03

ПОДКЛЮЧИТЕ 

СЕРВЕРНУЮ ЧАСТЬ

•  Консоль собирает информацию 

•  Формирует отчеты

•  Составляет графики и диаграммы

ПОДКЛЮЧИТЕ 

КЛИЕНТСКИЕ АГЕНТЫ

•   Устанавливаются удаленно

•   Не нагружают систему

•   Незаметны в работе

ПОЛУЧАЙТЕ НАГЛЯДНЫЕ ОТЧЕТЫ
Установка не занимает много времени и не требует особых знаний 

или навыков. Внедрение не нарушает рабочие процессы, не нуждается 

в изменениях структуры локальной сети и не ведет к простоям в работе.



РАЗНОМУ БИЗНЕСУ – СВОЕ РЕШЕНИЕ

МЫ ПОМОЖЕМ ПОДОБРАТЬ ПОДХОДЯЩИЙ ПРОГРАММНЫЙ КОМПЛЕКС 

И НАСТРОИТЬ ФУНКЦИОНАЛ ПОД ВАШИ ЗАДАЧИ

КВАНТ ПОЛНЫЙ КОНТРОЛЬ

Возможности

Структура компании

Для кого?

Контроль мобильных устройств

Предотвращение утечек, DLP, Проведение расследований

Контроль переписок и голосовых переговоров, 

запись видео / аудио

Сравнение норм, оценка эффективности, 

учет рабочего времени

Посещаемые сайты, программы, скриншоты экранов

Только самое необходимое 

для быстрой и простой оценки персонала

Средний и малый бизнес

< 25 сотрудников

Лучший выбор для собственников бизнеса, 

руководителей и HR

Все отчеты и функции

Для среднего и крупного бизнеса
>50 сотрудников

Есть филиалы и удаленные офисы

Для комплексного анализа службы безопасности, 

топ-менеджеров, IT и HR отделов

*Стоимость указана за одну лицензию. Одна лицензия равна одной клиентской машине.

Клиентская лицензия не привязывается к устройству.

1 499 e в год 
в год

2 240 e от

бессрочная

6 993 e от
Стоимость*



ВСЕГДА НА ШАГ ВПЕРЕДИ

МЫ ВЫЯВЛЯЕМ И ПРЕДУПРЕЖДАЕМ НОВЫЕ УЛОВКИ ДО ТОГО, КАК ОНИ СТАНОВЯТСЯ ТРЕНДОМ. 

КАЖДЫЙ МЕСЯЦ КОМПЛЕКС ОБНОВЛЯЕТСЯ, РАСШИРЯЯ СВОИ ВОЗМОЖНОСТИ

КЛЮЧЕВЫЕ ОБНОВЛЕНИЯ

Версия 7

Добавлена функция «Черный ящик»  

Добавлен новый отчет «Лента активности»

«Черный» и «Белый» списки программ, сайтов 

с возможностью запрета открытия

Загрузка CPU/GPU для расширения контроля майнинга

Геолокация ноутбуков на картах Google

Интеграция с Telegram: перехват отправленных файлов, 

аудио, подключение уведомлений от чат-бота 

Мобильный клиент: кейлоггер, сайты, программы

Добавлены новые отчеты: «Табель УРВ» и 

«Детализация СКУД»

Перехват сообщений в чатах «Битрикс24»

Версия 8

Добавлена поддержка пользовательских устройств на базе Linux: Ubuntu, Astra и др.

Добавлена поддержка пользовательских устройств в среде macOS

Разработан автономный механизм распознавания лиц с веб-камер на основе ИИ и 

нейросети: детекция присутствия, идентификация, выявление неправомерного доступа

Добавлен новый многоуровневый интерактивный отчет

Переработано ядро сервера и база данных для снижения потребления ресурсов 

сервера на участках с большим количеством клиентских агентов

Полностью переделан механизм «Отложенного наблюдения» с целью 

экономии сетевого трафика и снижения нагрузки на базу данных

Добавлена возможность распределения лицензий по пользователям 

с автоматической синхронизацией с ActiveDirectory

Интеграция с Telegram: перехват переписки и отправленных файлов

                                                                                         На последних этапах разработки:

Авторизация в системе по биометрическим параметрам



ЗА 10 ЛЕТ РАБОТЫ
нам доверились 5 000 компаний

Программный комплекс «Стахановец» 

внесен в Единый реестр российского 

программного обеспечения и является 

официальным резидентом Сколково.

Первая версия создана в 2009 году 

профессионалами с опытом управления 

командами и разработки систем 

безопасности

УСТАНОВЛЕН НА 

200 000 
КОМПЬЮТЕРОВ, 

НОУТБУКОВ 

И ТЕЛЕФОНОВ



ОЦЕНИТЕ ЛЕГКОСТЬ
и функционал комплекса бесплатно!

ДЕМО-СТЕНД НА САЙТЕ ДЕМО-ВЕРСИЯ

Доступен без регистрации

Есть подсказки, 

как пользоваться каждой функцией

Инструкция и утилиты 

для установки

Поддержка нашего специалиста

По умолчанию работает на одном устройстве. 

Для получения дополнительных лицензий 

напишите нам на demo@stakhanovets.ru

https://stakhanovets.ru/demo https://stakhanovets.ru/download

https://stakhanovets.ru/demo/
https://stakhanovets.ru/poprobovat-besplatno/?utm_source=presentation&utm_medium=link&utm_campaign=obshaya
https://stakhanovets.ru/demo/
https://stakhanovets.ru/demo/
https://stakhanovets.ru/demo/
https://stakhanovets.ru/demo/
https://stakhanovets.ru/poprobovat-besplatno/?utm_source=presentation&utm_medium=link&utm_campaign=obshaya
https://stakhanovets.ru/poprobovat-besplatno/?utm_source=presentation&utm_medium=link&utm_campaign=obshaya


Россия, г. Москва, улица Дербеневская, д. 20, стр. 2

+7 (495) 272-03-40

info@stakhanovets.ru

www.stakhanovets.ru

ООО «Стахановец», ИНН: 7725836290; ОГРН: 1147746831220
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